Informatie privind protectia datelor cu caracter personal
A. Aspecte introductive

Prezenta reprezinta o informatie privind conditiile generale si cerintele fata de prelucrarea
datelor cu caracter personal (in continuare "DCP") ale clientilor (clientilor potentiali,
reprezentanti ai clientilor) (in continuare "Clientul" sau "Clientii") ai Petrom-Moldova
S.R.L., Membra a Grupului OMV, societate cu raspundere limitata din Republica Moldova, cu
sediul inregistrat in Soseaua Muncesti nr. 269, sectorul Botanica, mun. Chisinau, Republica
Moldova (MD-2002), inregistrata in Registrul de Stat al persoanelor juridice din Republica
Moldova sub IDNO°1002600045798 din data de 16 octombrie 1998 (in continuare
"Societatea").

B. Operatorul
Societatea este operatorul responsabil pentru prelucrarea DCP ale Clientilor sai.
Datele de contact ale Societatii sunt urmatoarele:

Petrom-Moldova S.R.L., societate cu raspundere limitatd din Republica Moldova, cu sediul
inregistrat in Soseaua Muncesti nr. 269, sectorul Botanica, mun. Chisinau, Republica Moldova
(MD-2002), adresa de contact: Str. Calea Iesilor nr.8, Zity Mall, mun. Chisindu, Republica
Moldova (MD-2069_, inregistrata in Registrul de Stat al persoanelor juridice din Republica
Moldova sub IDNO0O°1002600045798 din data de 16 octombrie 1998, E-mail:
secretary.md@petrom.com, Telefon: +373 696 00 257.

C. Colectarea, prelucrarea si utilizarea DCP
(i) Categoriile de date prelucrate
Sunt prelucrate urmatoarele categorii de DCP:

Numele, prenumele si patronimicul; sexul;, data si locul nasterii; cetatenia; IDNP (numar
personal de identificare de stat); imaginea; situatia familiald; situatie economicd sau
financiard; datele din certificatul de inmatriculare; datele bancare; semnatura; numarul de
telefon/fax; numarul de telefon mobil; adresa (domiciliului/resedintei); adresa e-mail; login,
datele biometrice si antropometrice; date privind bunurile detinute; si functia (in cadrul
angajatorului-client al Societatii); voce.

(ii) Principiile
DCP reprezinta orice informatie referitoare la o persoana fizica identificata sau identificabila
(subiect al DCP). Persoana identificabila este persoana care poate fi identificata, direct sau

indirect, prin referire la un numar de identificare sau la unul ori mai multe elemente specifice
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale.

Societatea colecteaza, prelucreaza si utilizeaza DCP numai daca exista un temei juridic legal
pentru aceasta sau daca Clientul si-a exprimat consimtamantul (in orice forma) privind
prelucrarea respectivelor DCP.

(iii) Scopurile prelucrarii si baza legala
Societatea prelucreaza DCP ale Clientilor pentru urmatoarele scopuri de prelucrare:

(a) Gestiunea economico-financiara sau administrativa / Livrarea de produse si prestarea
de servicii catre Clienti
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(b)

(c)

(d)

Societatea prelucreazd anumite categorii de DCP ale Clientilor in vederea gestiunii
relatiei comerciale cu acestia. In particular, in privinta anumitor Clienti livrarea de
produse si prestarea de servicii presupune incheierea (in prealabil) unor acte juridice
in forma scrisa (cum ar fi contractele) si / sau emiterea de catre Societatea a unor acte
juridice in form& scrisd (cum ar fi facturile). In acest sens, prelucrarea de date cu
caracter personal ale Clientilor poate fi necesara inclusiv pentru:

(a) verificarea situatiei economice sau financiare a potentialului Client (in situatia
contractelor cu limita de credit, adica implicdnd posibilitatea Clientului de a plati
remuneratia dupa data in care produsele sunt livrate sau serviciile sunt

prestate);
(b) identificarea Clientilor la incheierea / emiterea actelor juridice in forma scrisa;
() identificarea Clientilor la livrarea de produse si prestarea de servicii.

Baza legald: Incheierea si / sau executarea contractului; Interesul legitim al Societatii.
Colectarea de debite / recuperarea creantelor

Livrarea de produse si / sau prestarea de servicii catre Clienti poate presupune si
existenta unor dispute, indiferent daca asemenea reies din neexecutarea actelor
juridice incheiate / emise (cum ar fi neplata pretului (remuneratiei) pentru produsele
livrate si / sau serviciile prestate) sau din cauzarea de daune (cum ar fi accidente
cauzate in cadrul punctelor de vanziri ale Societatii). In acest sens, prelucrarea de
date cu caracter personal ale Clientilor poate fi necesara pentru luarea de masuri in
vederea exercitarii drepturilor Societatii (colectarea datoriilor / recuperarea creantelor)
in cadrul fiecarei dispute.

Baza legala: Executarea contractului; Interesul legitim al Societatii.
Statistica

Activitatea Societatii este una complexa si are loc intr-un mediu foarte concurential. O
asemenea activitate presupune o analiza minutioasa a relatiei cu fiecare Client (inclusiv
din punct de vedere statistic), in vederea imbunatatirii / optimizarii unei asemenea
relatii. In acest sens prelucrarea anumitor DCP poate fi necesard pentru o asemenea
analiza.

Baza legala: Interesul legitim al Societatii.
Reclama, marketing sau publicitate

Societatea, in calitate de entitate a carei activitate economica principala presupune
comercializarea cu amanuntul a produselor petroliere, organizeaza cu regularitate
campanii promotionale care implica participarea persoanelor fizice-Clienti ai Societatii
si, respectiv, prelucrarea anumitor categorii de date cu caracter personal ale acestora.

Campaniile promotionale organizate de catre Societate presupun adoptarea unui
regulament (separat pentru fiecare din astfel de campanii promotionale). Fiecare
regulament al campaniei promotionale va avea inserat o sectiune separata care sa
reglementeze aspectele privind protectia datelor cu caracter personal.

In cadrul particip&rii la campaniile promotionale organizate de citre Societate, aceasta
va asigura prelucrarea datelor cu caracter personal ale subiectilor doar sub conditia
obtinerii consimtamantului acestora sub 3 (trei) aspecte:
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(e)

(f)

) Clienti-participanti la campania promotionalda (se pot prelucra semnatura si
numarul de telefon mobil);

(i) Clienti - castigatori ai campaniei promotionale (se pot prelucra (aditional la
categoriile indicate la (i) mai sus) numele, prenumele, imaginea, vocea si datele
cu caracter personal indicate in buletinul de identitate al subiectului de date cu
caracter personal);

(iii)  clienti - beneficiari de informatii cu privire la produsele si/sau campaniile
promotionale curente sau viitoare ale Societatii (se vor prelucra semnatura si
numarul de telefon al subiectului de date cu caracter personal).

Baza legald: Executarea contractului; Interesul legitim al Societatii.
Prospectare comerciala / marketing direct

In contextul incheierii de citre Societate a contractelor de livrare a produselor si / sau
prestarea a serviciilor cu Clientii sai si necesitatii de analiza continua a calitatii
produselor livrate si serviciilor oferite de catre Societate catre Clientii sdi (inclusiv
Clienti persoane fizice - subiecti de date cu caracter personal), Societatea
intentioneaza transmiterea prin intermediul email-urilor catre Clientii sai a
chestionarelor continand intrebari privind aprecierea calitatii produselor livrate si
serviciilor prestate de catre Societate si, respectiv, receptionarea prin intermediul
email-urilor a raspunsurilor la respectivele intrebari.

La elaborarea altor mecanisme (platforme) de chestionare prin internet/on-line, care
vor necesita prelucrarea de date cu caracter personal ale Clientilor Societatii, se vor
lua in calcul, cu prioritate, prevederile legislatiei Republicii Moldova privind prelucrarea
datelor cu caracter personal, inclusiv conditiile impuse de catre asemenea prevederi.

Baza legala: Interesul legitim al Societatii; consimtamantul subiectului de DCP.

Gestiunea economico-financiard sau administrativa, prin intermediul platformei
SalesForce

Societatea va interactiona cu Clientii sdi inclusiv prin intermediul platformei (aplicatiei)
SalesForce. Aplicatia SalesForce va permite Clientilor Societatii, printre altele, plasarea
comenzilor privind achizitionarea de produse si servicii ale Societatii, vizualizarea
conditiilor contractuale, inclusiv financiare.

Baza legald: Incheierea si / sau executarea contractului; Interesul legitim al Societatii.

(iv) Transferul DCP catre alti operatori

DCP ale Clientilor pot face obiectul transmiterii transfrontaliere in Austria si Romania.

Necesitatea transmiterii transfrontaliere a DCP indicate mai sus este dictatd de mecanismul
relatiilor de afaceri ale Societatii, care poate solicita implicarea urmatoarelor entitati:

OMV Aktiengesellschaft (Austria), entitatea-mama a grupului OMV (din care face parte
si Societatea), cu sediul in Trabrenstrasse 6-8, 1020 Viena, Austria;

OMV Petrom S.A. (Romania), asociatul unic al Societatii, cu sediul in Str. Coralilor nr.
22, Sector 1 ("Petrom City"), Bucuresti, 013329, Romania; si

OMV Petrom Global Solutions (Romania), entitate-membra a Grupului OMV (din care
face parte si Societatea) care asigurda stocarea in format electronic a datelor cu
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caracter personal prelucrate in cadrul sistemului de prelucrare, cu sediul in Str.
Coralilor nr. 22, Camera 043, etaj 1, Sector 1 ("Petrom City"), Bucuresti, 013329,
Romania.

Entitatile indicate mai sus sunt inregistrate in state (Austria si Romania) pe care le putem
considera in mod rezonabil ca asigura un nivel adecvat de protectie a drepturilor subiectilor
DCP si a DCP destinate transmiterii, in contextul aplicarii pe teritoriul acestora a
Regulamentului General privind Protectia Datelor.

Mai mult, Societatea a semnat Acordul Intra-Grup privind Prelucrarea Datelor, la care au
aderat Societatea si fiecare dintre entitatile listate mai sus.

(v) Durata de stocare, perioadele de pastrare

Termenul de stocare de catre Societate a DCP ale Clientilor este egal cu termenul necesar
pentru prelucrarea respectivelor DCP pentru scopurile indicate la C.(iii) mai sus si / sau
(aditional, daca este cazul) cu termenul de stocare prevazut de legislatia aplicabila.

In general, termenul de stocare de citre Societate a DCP ale Clientilor este perioada pentru
care a fost incheiat contractul (actul juridic) + 6 (sase) ani dupa incetarea contractului (actului
juridic). Termenul de stocare poate depasi termenul indicat mai sus, daca o asemenea stocare
mai indelungata este necesara intru executarea prevederilor legii (de exemplu, pentru
proceduri in fata instantei de judecata, altor autoritati publice, proceduri de executare, etc.)
si / sau in cazul in care legislatia aplicare prevede posibilitatea unei suspendari sau intreruperi
a acestuia. In orice caz, distrugerea DCP stocate in conformitate cu cele indicate mai sus va
fi efectuata doar dupa ce vor fi indeplinite obligatiile de arhivare in conformitate cu legislatia
aplicabila a Republicii Moldova.

D. Confidentialitatea. Securitatea

Protectia confidentialitatii DCP ale Clientilor pe parcursul prelucrarii, precum si securitatea
tuturor datelor comerciale sunt o preocupare importanta pentru Societate. Societatea
prelucreazda DCP care au fost colectate de la Clienti in mod confidential si numai in
conformitate cu legislatia aplicabild si cu politicile interne aprobate de catre Societate.

In acest sens, salariatii Societ&tii, precum si entittile care oferd servicii in numele Societatii
sunt obligati la confidentialitate si la respectarea legislatiei aplicabile privind protectia DCP.
Societatea ia toate masurile tehnice si organizationale necesare pentru a asigura un nivel
corespunzator de securitate pentru a proteja DCP ale Clientilor care sunt prelucrate de catre
Societate, in special impotriva riscurilor de distrugere neintentionata si ilegala, manipularii,
pierderii, schimbarii sau dezvaluirii neautorizate ori accesului neautorizat. Datorita progresului
tehnologic, masurile de securitate ale Societatii sunt optimizate in permanenta.

E. Drepturile subiectului de date cu caracter personal

Pentru a-si exercita drepturile, Clientii urmeaza sa utilizeze detaliile din sectiunea B.
"Operatorul". In acest caz, este foarte importanta asigurarea ca este posibila identificarea
fara ambiguitate a persoanei Clientului care intentioneaza sa isi exercite respectivele drepturi.

(i) Dreptul de acces la DCP ale dumneavoastra

Clientul are dreptul de a obtine de la Societate:
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a) confirmarea faptului ca DCP ale respectivului Client sunt sau nu sunt prelucrate de catre
Societate, de asemenea informatii referitoare la scopurile prelucrarii, categoriile de DCP avute
in vedere si destinatarii sau categoriile de destinatari carora le sunt dezvaluite DCP;

b) comunicarea, intr-o forma inteligibila si intr-un mod care nu necesitd un echipament
suplimentar, a DCP ale respectivului Client care fac obiectul prelucrarii, precum si a oricarei
informatii disponibile privind originea acestor date;

c) informatii privind principiile de functionare a mecanismului prin care se efectueaza
prelucrarea automatizata a DCP ale respectivului Client;

d) informatii cu privire la consecintele juridice generate de prelucrarea DCP pentru respectivul
Client;

e) informatii privind modul de exercitare a dreptului de interventie asupra DCP ale
respectivului Client.

(ii) Dreptul de interventie asupra DCP
Clientul are dreptul de a obtine de la Societate:

a) rectificarea, actualizarea, blocarea sau stergerea DCP a caror prelucrare contravine Legii
133/2011, in special datoritd caracterului incomplet sau inexact al datelor;

b) notificarea tertilor carora le-au fost dezvaluite DCP despre operatiunile efectuate conform
lit.a), exceptand cazurile cand aceasta notificare se dovedeste a fi imposibila sau presupune
un efort disproportionat fata de interesul legitim care ar putea fi lezat.

Acest lucru nu se aplica DCP care sunt necesare in scopuri de facturare sau contabilitate sau
fac obiectul unei perioade legale de pastrare. Totusi, dacd accesul la aceste date nu este
necesar, prelucrarea acestora este restrictionata (consultati informatiile prezentate in
continuare).

(iii) Dreptul de opozitie

Clientul are dreptul de a se opune in orice moment, in mod gratuit, din motive intemeiate si
legitime legate de situatia particulara a respectivului Client, ca DCP care il/o vizeaza sa faca
obiectul unei prelucrari, cu exceptia cazurilor in care legea stabileste altfel. Daca opozitia este
justificatd, prelucrarea efectuata de catre Societate nu mai poate viza aceste DCP.

Clientul are dreptul de a se opune in orice moment, in mod gratuit si fara nici o justificare, ca
DCP care il/o vizeaza sa fie prelucrate pentru prospectare comerciala.

(iv) Dreptul de reclamatie la organul de control al prelucrarilor de DCP

Clientul are dreptul de a depune o pléangere la organul de control al prelucrarilor de DCP:
Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova
Adresa: Str. Serghei Lazo nr. 48, mun. Chisinau, Republica Moldova (MD-2004)

Telefon: +373 22 820 801

Email: centru@datepersonale.md

F. Modificarea politicii de confidentialitate

Societatea isi rezerva dreptul de a modifica masurile noastre de securitate si de protectie a
DCP. In acest scop vor avea loc verificari regulate efectuate la nivel de Societate, o avizare
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explicita a modificarilor, precum si informarea tuturor persoanelor afectate cu privire la
modificarile operate.

Data intrarii in vigoare: 07 aprilie 2025

Internal



